Nicht nur in der Deutschschweiz, auch in der Romandie sind Tausende von Kunden von Skimming-Attacken betroffen: Billettautomaten der SBB

Betrugswelle bei SBB-Automaten
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Billette

Billettmaschinen in zentralen Bahnhofen der Romandie
wurden manipuliert - Banken kritisieren SBB

‘ VON ALICE CHALUPNY

BERN/ZURICH Die Skimming-Atta-
cken auf SBB-Billettautomaten
sind weit umfangreicher als bis-
her bekannt. Vor zwei Wochen
hatte die SonntagsZeitung publik
gemacht, dass drei Automaten am
Zircher Hauptbahnhof manipu-
liert worden waren. Nun kommen
weitere Skimming-Falle ans Licht:
Unbekannte haben auch Auto-
maten an den Bahnhdfen am
Genfer Flughafen, in Lausanne,

Morges, Nyon, Neuenburg,
Renens, Vevey und Yverdon ma-
nipuliert. Die SBB bestatigen dies.
Die professionell organisierten
Betriiger konnten sich Informa-
tionen von Debit- und Kredit-
karten beschaffen und damit Geld
abheben.

Betroffen sind Tausende Kun-
den mit verschiedensten Karten,
darunter von UBS, Credit Suisse,
Raiffeisen, Postfinance und den
Kantonalbanken. Auch Touristen
diirften den Betriigern zum Opfer

gefallen sein. Die Banken haben
die Karten, mit denen an den frag-
lichen Automaten bezahlt wur-
den, gesperrt. Die Inhaber erhal-
ten nun kostenlos eine neue.
Geldbetrédge, welche die Betriiger
mit den geraubten Daten bezie-
hen konnten, erstatten die Ban-
ken vollumféanglich zurtick.

Die Institute raten Kunden, de-
ren Karten nicht blockiert wur-
den, vorsichtshalber ihre Konto-
ausziige auf verdachtige Beziige
zu kontrollieren.



Skimming-Attacken auf
Bancomaten klar gesunken

Die SBB rdaumen ein, dass sich die
Skimming-Vorfille (Englisch fiir
<abschopfen») haufen. Filr die
Banken, die fiir die missbrauchli-
chen Geldbeziige geradestehen,
ein Argernis. Offiziell geben sich
die Institute, vertreten durch die
Bankiervereinigung, konstruktiv:
Nur mit vereinten Kréften sei das
Problem zu ldsen, heisst es.

Hinter vorgehaltener Hand
aber lassen sie ihrem Frust freien
Lauf. Die Finanzbranche hatte
stark in die Sicherheit der Banco-
maten investiert, die Zahl der Ma-
nipulationen sei mittlerweile mar-
kant gesunken, heisst es in Ban-
kenkreisen, So hétten sie Banco-
maten der neusten Generation et-
wa mit Sensoren ausgerustet, die
Erschiitterungen registrierten und
Alarm schliigen, sobald sich Be-
triiger an den Apparaten zu schaf-
fen machten. Zudem seien bei
den Tastaturen Sichtblenden an-
gebracht worden, wum zu verhin-
dern, dass Kunden bei der PIN-
Eingabe gefilmt wiirden.

Die Statistiken der Berner Kan-
tonspolizei, wo Skimming-Falle
schweizweit registriert werden,
legen nahe, dass die Massnahmen
bei den Bancamaten — frither ein
héufiges Ziel von Betriigern — tat-
sdchlich wirken. Seit Anfang Jahr
wurden total 63 Manipulationen
gemeldet, davon 41 an SBB-Auto-
maten. Im Gesamtjahr 2012 regis-
trierte die Meldestelle noch 333
Vorfille, davon 76 bei den SBB,

Die Situation bei den SBB hat
sich offensichtlich kaum verbes-
sert. «Dort bewegt sich nichts»,
monieren Bankenkreise. Statt so
schnell wie mdoglich die Automa-
ten aufzuristen, hitien die SBB
versucht, die Investitionskosten
abzuschieben.

Diesen Vorwurflassen die Bun-
desbahnen nicht auf sich sitzen,
«Richtig ist, dass wir tber die
Taskforce der Bankenvereinigung
nachgefragt hatten, ob sich die
Banken bei einer Aufriistung
unserer 1400 Automalen beleilig-
ten», sagt SBB-Sprecher Christian
Ginsig. «Dies wurde von den Ban-
ken klar abgelehnt.» So wiirden
die SBB die Investitionen nun sel-
ber tragen.

Pro Bahn fordert von den SBB
sofartige Behebung der Mangel

Allerdings sei eine Aufriistung
von heute auf morgen nicht mog-
lich, weil noch keine geeigneten
Systeme am Markt verfiigbar
seien, «Es wird mit Hochdruck
daran gearbeiletl. Sobald der Her-
steller uns eine Ldsung anbieten
kann, setzen wir diese um», ver-
spricht Ginsig. Bis dahin werde
vermehrt eigenes Personal einge-
setzt, das auf Kontrollgéngen die
Billettautomaten iiberpriife. Er
verweist zudem auf eigene Statis-
tiken: Pro Jahr wiirden an den
Automaten rund 23 Millionen
Billette mit Karte bezahlt.

Kurt Schreiber sieht das anders.
Der Prisident von Pro Bahn, der
Interessenvertretung der Kundin-
nen und Kunden im 6ffentlichen

Verkehr, sagt: «Die SBB férdern
aus Kostengriinden diejenigen
Billett-Verkaufskanile, die ohne
Personal funktionieren — dar-
unter die Automaten. Gleichzei-
tig bitten sie einen sofort zur Kas-
se, wenn man kein giltiges Billett
vorweisen kann.» Da konne es
nicht sein, dass die Konsumen-
tensicherheit nicht gewdhrleistet
werde, «Wir fordern, dass die
bestehenden Mingel umgehend
behoben werden.»

Argumente wie hohe Investi-
tionskosten und technologische
Probleme ldsst Schreiber nicht
gelten. «Die SBB nehmen mit
dem Billettverkauf gutes Geld ein.
Sie sind es, die das Skimming-
Problem aus der Welt schaffen
miissen. koste es. was es wolle.»
So schitzen Sie sich

Die Betruger haben es auf Infor-
mationen auf dem Magnetstre-
fen der Karten und den PIN-Code
abgesehen. Denn in verschiede-
nen aussereuropaischen Landern
geniigen diese Daten, um Geld
an Bancomaten abzuheben. Im
aktuellen Fall wurden die Daten
in die USA transferiert und dort
auf Kartenrohlinge Uiberspielt.
Die Banken raten, den PIN stets
verdeckt einzugeben. Zudem
bieten fast alle «Geo-Blocking»
an, mit der die Kartenhenutzung
im Ausland eingeschrankt

oder gesperrt werden kann.




